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Presentacion

Apreciado estudiante,

Bienvenido a su proceso de formacién como Tecndlogo en Criminalistica en la Modalidad de
Educacién a Distancia en la Universidad de la Amazonia.

Propoésitos y estructura de la guia didactica:

En educacidn a distancia el desarrollo de un periodo académico debe estar previamente planeado y
programado, en este sentido, para el programa de Tecnologia en Criminalistica, la Guia Didactica se
convierte en la principal herramienta de mediacidn entre la ensefianza y el aprendizaje. Un semestre
académico se estructura en un bloque programatico conformado por unidades temdticas o espacios
académicos, los cuales se integran alrededor de un eje problémico o pregunta orientadora de
investigacion, incentivando asi la integralidad y la interdisciplinariedad de diferentes areas del saber. De
otro lado, incentiva el aprendizaje auténomo vy el trabajo en equipo o colaborativo para dar respuesta al
trabajo tedrico practico que conlleva a procesos de investigacion formativa a través de un proyecto de
semestre representado en un producto denominado Trabajo Integrado Final “TIF”, que se aborda desde
los nucleos de estudio colaborativo por parte de los estudiantes con el acompafiamiento permanente del
asesor o profesor, el cual se desarrolla a través de momentos de interaprendizaje.

Propdsitos de la guia

1. Orienta al estudiante las diferentes actividades y estrategias a desarrollar para dar cumplimiento
a sus compromisos académicos.

2. Promueve y motiva en el estudiante el aprendizaje auténomo vy el interaprendizaje o trabajo
colaborativo.

3. Promueve la investigacion formativa al dar respuesta a un eje problémico a través del desarrollo
del bloque programatico.

4. Organiza el trabajo en productos y tiempos de entrega para los estudiantes y asesores.

5. Orienta el desarrollo de habilidades en el uso de las herramientas TIC, creando y editando sus

propios productos (videos, disefio de diagramas, el uso de almacenamiento en la nube,
tratamiento de archivos en diferentes formatos, la gestion de busquedas a través de bases de
datos especializadas desde de la web)

6. Gestion de las diferentes herramientas y actividades de la plataforma virtual que debe asumir el
estudiante para el desarrollo de su proceso de formacion.
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5sCoOmo se estudia a distancia en la
Universidad de la Amazonia®e

Un semestre en los programas académicos de la modalidad de Educacién a Distancia se desarrolla a través
de un proceso de estudio estructurado en dos momentos de aprendizaje autdnomo y dos momentos de
interaprendizaje o trabajo colaborativo que se abordan durante 16 semanas de clase. En cada uno de los
momentos de estudio, se realizan actividades para la construccién de productos integrados definidos en
la guia didactica, que es considerada la principal herramienta de mediacién que cuenta el estudiante para
ubicarse en su propio proceso de formacidn de un semestre académico. Para ello, el estudiante a distancia
cuenta con el apoyo del grupo de asesores (profesores), con quienes se programan encuentros
presenciales, asesorias presenciales en el aula y asesorias virtuales permanentes asistidas por tecnologia
que se desarrollan a través del Campus Virtual de Educacion Distancia (Plataforma Moodle) y el sistema
de videoconferencias. De igual manera, se orienta al estudiante a que lleve a cabo procesos de
autodiagndstico, autorreflexién, autorregulacién y cooperacién acerca de su aprendizaje, una vez
realizada la autoevaluacién, y de manera colectiva en la coevaluacion de cada Nucleo de Estudio
Colaborativo (NEC). Todo el proceso se enfoca desde una perspectiva holistica e integrada en el que las
unidades tematicas o espacios académicos se interrelacionan en pro de la construccién y sustentaciéon del
Trabajo Integrado Final (TIF) o proyecto de semestre.

Un aspecto fundamental de resaltar para conocer como se estudia a distancia en la Universidad de la
Amazonia, es que el Modelo Pedagdgico Mediacional en Educacidn a Distancia se centra en elementos,
procesos y estrategias de mediacidon pedagdgica en donde se privilegia la comunicacion e interaccion
permanente entre docentes y estudiantes, posibilitando las diferentes formas de mediar el proceso de
ensefianza y aprendizaje; es decir, un semestre académico representado en el proceso de estudio como
se describe en el siguiente grafico, el encuentro presencial no es el centro del proceso de formacién, el
encuentro presencial es una de las multiples estrategias que se utilizan para acompafiar el proceso de
formacidn, ademads de las asesorias, los materiales de estudio, el trabajo colaborativo, la misma guia
didactica, la forma en que se estructura el curriculo bajo un enfoque integrado e interdisciplinario, y todas
las herramientas tecnolégicas que se puedan emplear haciendo uso pedagdégico de las mismas para el
acompafiamiento en el proceso de formacion del estudiante.

En este sentido, el proceso de estudio utiliza como mediacion tecnoldgica la plataforma Moodle, la cual
facilita la organizacién de cursos, actividades y tiempos programados en la guia didactica, permitiendo asi
la convergencia de docentes y estudiantes desde cada uno de los momentos de aprendizaje. Asi mismo,
posibilita la interaccién a través de las diferentes herramientas de comunicacidn, estableciendo
encuentros de manera sincrona y asincrona con el fin de acompafiar y evaluar el proceso de estudio.
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El grafico representa una espiral ascendente que detalla el proceso de estudio durante el periodo
académico (16 semanas) y cada una de las actividades a desarrollar a través de los momentos de

aprendizaje auténomo y aprendizaje colaborativo.
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Temporalizacion de actividades

Primera Heteroevaluacion Hasta el 14 y 15 de marzo
Segunda Heteroevaluacion Hasta el 9y 10 de mayo
Primera Autoevaluacidn 14 al 17 de marzo
Segunda Autoevaluacion 25 al 28 de abril
Coevaluacion 9y 10 de mayo
Sustentacion TIF 6y 7 de junio
Fecha limite de reporte evaluacién del 75% Hasta el 19 de mayo
Fecha limite de modificacion evaluacién del 75% Hasta el 22 de mayo
Fecha limite de reporte de notas del 25% Hasta el 9 de junio

Fecha limite de Modificacion de notas del 25% Hasta el 12 de junio
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Propodsitos de Formacion del Bloque
Programatico

El programa de Tecnologia en Criminalistica modalidad distancia de la Universidad de la Amazonia tiene
como objetivo desarrollar en el sexto semestre el Bloque Programatico denominado “El papel del
Tecndlogo en la Sociedad”; este mddulo lo que pretende es fortalecer al estudiante en criminalistica en
todo el contenido practico, para que pueda egresar con conocimientos sélidos para aportar de manera
positiva a la region. También logra que se identifique el papel del egresado en la sociedad y las acciones
desde el componente practico que debe tener para la solucidn de problemas y buscar soluciones para el
desarrollo regional en el campo de justicia.

Competencia: Justificar el conocimiento de la criminalistica para la busqueda de la justicia material a
partir de los protocolos de investigacidn.

Pregunta de investigacion que orientara el Trabajo Integrado Final de este semestre:

¢Cual es el aporte que debe dar el
tecnologo en criminalistica de la
Universidad de la Amazonia frente
a la sociedad?

11
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Primer Momento de

Aprendizaje Autdnomo

Desde el 9 de febrero al 9 de marzo de 2026
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ELECTIVA Il: CIBERCRIMINALIDAD

Sub eje problémico: 3Cémo la comprensidn de los diferentes fendmenos del
cibercrimen a nivel nacional y trasnacional, le permiten al tecndlogo en
criminalistica desarrollar habilidades para la recoleccidon de elementos de
prueba, que permitan el esclarecimiento de hechos y brindar un aporte
significativo en busca de justicia sociale

Temas y subtemas

TEMA 1: Definiciones Generales, antecedentes Historicos y legislacion vigente.

Antecedentes historicos.

Definicidn de cibercriminalidad o Cibercrimen.

Tipos de delitos informdaticos o ciberdelitos.

Normatividad Vigente nacional e internacional cibercriminalidad.
Tendencias del cibercrimen en Colombia y América latina.
Modalidades delictivas del cibercrimen.

TEMA 2: [ dentificaciéon de informaciéon publica, privada o semiprivada

Aplicacion de las técnicas y herramientas de la metodologia (OSINT)
Open Source Intelligence.

Requisitos legales para la realizaciéon de la bUsqueda selectiva en bases
de dafos.

Procedimiento de aplicacion y realizacion de la busqueda selectiva en
bases de datos publicas o privadas.

TEMA 3: Andlisis de modelos delictivos del cibercrimen.

Recuperacion de informacion dejada al navegar por internet Art. 236
C.P.P
Control de legalidad anterior y posterior en la legislacion colombiana.

Material didactico de apoyo

- Definiciones Generales, antecedentes Histéricos y legislacion vigente.
Antecedentes historicos de la cibercriminalidad.

- Publicacion Tendencias del cibercrimen 2021-2022.

- Fasciculo Doctrinal No. 13 “INTEGRACION PARA LA PROTECCION Y
SEGURIDAD CIUDADANA" -CIBERCRIMEN.

- Publicacion Balance de Ciberseguridad 2022 (Cai Virtual Policia Nacional).

13
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- Panorama de Ciberatagues Mds Recurrentes en Colombia 2021 y 2022.
(Marlon Castaneda 2022).

- Ciberataques a la logistica y la infraestructura critica en América Latina y
el Caribe (CEPAL Naciones Unidas).

- Publicacion Ciber Amenazas y Tendencias 2022 (

- Publicacion The 2023 Crypto Crime Report (CHAINALYSIS).

- Convenio de Budapest.

- Ley 1273 de 2009 Ley de Delitos Informdaticos.

- Ley 1266 de 2008 Manejo de la informaciéon contenida en bases de datos.

- Ley 1581 de 2012 Habeas Data.

- Ley 906 de 2004 Codigo de Procedimiento Penal.

Actividades

Actividad de contextualizacion:

Teniendo en cuenta las lecturas realizadas y las consultas, resuelva el siguiente
sub-eje problémico: sComo la comprension de los diferentes fendmenos del
cibercrimen a nivel nacional y trasnacional, le permiten al tecndlogo en
criminalistica desarrollar habilidades para la recoleccidon de elementos de
prueba, que permitan el esclarecimiento de hechos y brindar un aporte
significativo en busca de justicia social?

Actividad de socializacion:

Socialice en los foros, por qué el cibercrimen se cataloga como un fendmeno
delictivo trasnacional, y que complicaciones existen para la recoleccion de
elementos materiales probatorios y evidencia fisica en el contexto de las
legislaciones de los diferentes paises.

Actividad de Heteroevaluacion:

Posteriormente y con ocasion al andlisis realizado a la ley 1266 de 2008, el
estudiante deberd realizar la sustentacion o exposicion del a través de un video
con una duracion minima de 2 minutos, en done aparezca el rostro del
estudiante explicando en que consiste los siguientes términos colocando un
ejemplo para cada uno asi:

14
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Titular de la informacion, Fuente de informacion, Operador de informacion,
Usuario, Dato personal, Dato pUblico, Dato semiprivado, Dato privado.

El video debe ser subido a la plataforma de www.youtube.com en modo
privado y compartir el link en el espacio de heteroevaluacion en la fecha
establecida por el cronograma académico.

Efectuar en un archivo digital en formato (.PDF) con normas APA 7° Edicién, en
el cual el estudiante debe desarrollar un andlisis sobre las principales tendencias
del cibercrimen en Colombia y América Latina en los Ultimos 5 anos que permitan
identificar el comportamiento de las modalidades delictivas. en concordancia
con el sub-eje problémico planteado. El archivo debe cumplir con los criterios de
admisibilidad de la evidencia digital. Estructura del trabajo escrito:

Portada

Intfroduccion

Desarrollo (minimo 3 hojas)
Conclusiones

ANnexos

Evidencia de Aprendizaje

Presentar un Trabajo escrito

RUbrica de evaluacion:

Tipo Archivo: Archivo Digital formato PDF
Nombre archivo: NombreEstudiante_TMomento.pdf.
Aplicar normas APA (Citas y Fuentes)

Competencia Especifica

Indicador o Resultado de Aprendizaje

Formar a los tecndlogos en
criminalistica en nuevas dreas del
conocimiento para fortalecer las
habilidades vy destrezas en el

qguehacer de la investigacion criminal.

Conoce los métodos innovadores en
la investigacion criminal

15
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Bueno
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Aceptable
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Mejorable

Insatisfactorio

No Cumple

5

4

3

2

1

0

Estructura y
Organizacion

Presenta un
documento en
donde se
evidencia la
estructura
solicitada y el
contenido se
presenta de
manera logica
que facilita la
comprension y
visualizacion.

Presenta un
documento en
donde se evidencia
una estructura
parcial a lo
solicitado y el
contenido se
presenta de
manera légica que
facilita la
comprension y
visualizacion.

Presenta un
documento en
donde se evidencia
una estructura
Aceptable y el
contenido esta
parcialmente con
una estructura
l6gica, dificultando
un poco la
comprension y
visualizacion.

Presenta un
documento en
donde se
evidencia una
estructura
diferente a lo
solicitado y el
contenido no es
claro, su
estructura no es
l6gica.

El documento no
tiene estructura 'y
organizacion.

Desarrollo

Los temas se
desarrollan en
parrafos
independientes
sin perder
coherencia ni
cohesion. El
contenido cumple
con las
actividades
planteadas y son
coherentes para
su desarrollo
como se
establece en lo
solicitado por el
tutor.

Los temas se
desarrollan
parcialmente en
parrafos
independientes sin
perder coherencia
ni cohesion. El
contenido cumple
con las actividades
planteadas y son
coherentes para su
desarrollo como se
establece en lo
solicitado por el
tutor.

Los temas se
desarrollan de
manera aceptable y
en parrafos
independientes. El
contenido cumple
parcialmente con
las actividades
planteadas para su
desarrollo como se
establece en lo
solicitado por el
tutor.

Los temas se
desarrollan de
manera aceptable
y los parrafos no
estan bien
estructurados de
forma
independiente,
falta coherencia y
cohesion del
contenido y
actividades
planteadas.

No presenta un
desarrollo
adecuado, como
se solicito.

Conclusiéon

La conclusion es
fuerte y deja al
lector una idea

clara de la

posicion del autor.

Es coherente con
el desarrollo del
tema.

La conclusion deja
al lector con una
idea clara de la

posicion del autor.

Es medianamente
coherente con el

desarrollo del
tema.

La conclusion deja
al lector con una
idea parcial sobre
la posicion del
autor. Es
medianamente
coherente con el
desarrollo del tema.

La conclusion no
deja al lector con
una idea clara de
la posicién del
autor. No es
coherente con el
desarrollo del
tema.

No presenta
conclusién.

Gramatica
ortografia,
puntuacion,
léxico y
registro,
Fuentes de
Informacion

El texto presenta
coherencia 'y
cohesion. Se

hace uso
adecuado de la
gramatica, la
ortografia, la
puntuacion y el
léxico. El texto
tiene un registro
académico. Se
cumple con la
norma APA.

Presenta fuentes

confiables.

El texto presenta
pocas dificultades
con la coherencia 'y
cohesién. Se
presentan pocas
dificultades con el
uso adecuado de
la gramatica, la
ortografia, la
puntuacion y el
|éxico. El texto
pretende un
registro
académico. Se
cumple con con
pocas dificultades
con norma APA.
Presenta fuentes
confiables.

El texto presenta
algunas dificultades
con la coherencia y

la cohesion. Se
presentan algunas
dificultades con el
uso adecuado de la
gramatica, la
ortografia, la
puntuacion y el
|éxico. El texto
pretende un
registro académico.
Se cumple
parcialmente con
norma APA.

Algunas fuentes

son confiables

El texto presenta
dificultades con la
coherenciay la
cohesion. Se
presentan
muchas
dificultades con el
uso adecuado de
la gramatica, la
ortografia, la
puntuacion y el
léxico. Se cumple
con dificultades
con la norma
APA. Algunas
fuentes son
confiables.

El texto no
presenta
coherencia y
cohesién. No hay
uso adecuado de
gramatica,
ortografia,
puntuacion y
|éxico. No se
cumple con la
norma APA. No
presenta fuentes
confiables.

No Presenta
o No
corresponde
alo
solicitado
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Escala de Nivel - Nota Final
Bodee s
Sobresaliente 4-49
Aceptable 3-3,9
Mejorable 2-29
Insatisfactorio 1-1,9
No cumple 0

Fecha de envio: Hasta el 9 de marzo de 2026.

Nota: De no ser entregado el tfrabajo en la fecha asignada el estudiante deberd
realizar el proceso conforme a lo establecido en el estatuto estudiantil en su
Artficulo 51 y pardgrafos 1 y 2. La solicitud de Diferido deberd ser enviada al
correo del programa y tendrd relacionada la evidencia o soporte la causa
justificada debidamente comprobada, Fecha en la cual debid presentar la
actividad y nombre del espacio académico. La autorizaciéon del pago de
diferido estd sujeto ala autorizacion por parte de la coordinacion del programa.
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Primer Momento de

Interaprendizaje

Del 10 de marzo al 6 de abril de 2026
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PRIMERA FASE DEL TRABAJO INTEGRADO FINAL

Eje problémico: 3Cudl es la importancia, de realizar de manera adecuada el
procedimiento de busqueda selectiva en bases de datos, para la obtencidon de
elementos materiales probatorios y evidencia fisica relacionados con la
cibercriminalidad y otros delitos tfransversales?

Material didactico de apoyo

Ley 1266 de 2008 Manejo de la informacién contenida en bases de datos.
Ley 1581 de 2012 Habeas Data.

Ley 906 de 2004 Codigo de Procedimiento Penal. ART.244 - BUSQUEDA
SELECTIVA EN BASES DE DATOS.

Sentencia C-336/07 BASE DE DATOS PERSONALES DE INDICIADO O
IMPUTADO.

GUIA JUDICIAL PARA AUDIENCIAS DE CONTROL DE GARANTIAS — Rama
Judicial.

Actividades

Cada uno de los grupos NEC llevard a cabo una prdctica de la busqueda
selectiva en bases de datos, en la cual aplicard el paso a paso para
realizar la solicitud y control de legalidad anterior y posteriormente ante el
juez de control de garantias.

Como evidencia de aprendizaje se aplicard la respectiva Rubrica de
Evaluacion.

Desarrollo de la actividad de aprendizaje

El grupo NEC, deberd plantear un motivo fundado de acuerdo con el
(articulo 221. CPP Respaldo probatorio para los motivos fundados.), en el
cual a fravés del informe de investigador de campo FPJ-11, sustentaran
técnicamente la realizacion, de la bUsqueda selectiva en base de datos
de que trata el (ARTICULO 244. CPP BUsqueda selectiva en bases de datos),
informe que va dirigido al fiscal de conocimiento solicitado la autorizacion
para llevar a cabo la diligencia judicial.

19
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Una vez elaborada la solicitud, deberd enviarla a la fiscalia de
conocimiento a fravés de correo electronico a la siguiente direccion
le.cifuentes@udla.edu.co, en donde a su vez la fiscalia adelantard ante el
juez de control de garantias la autorizacion anterior para realizar la
buUsqueda selectiva siempre y cuando cumpla con todos los requisitos
exigidos.

Una vez, se emita la autorizacion por parte del juez de control de garantias,
la fiscalia a vuelta de correo electronico le remitird copia del acta y orden
a policia judicial para adelantar el procedimiento de buUsqueda selectiva
en bases de datos.

Acto seguido el grupo NEC, elaborard la solicitud de la bUsqueda selectiva
en base de datos (formato anexo), dirigida a la entidad o empresa publica
o privada, a la cual se requiera solicitar la informacion, especificando lo
relativo a su investigacion, senalando (fechas, horas, registros,
transacciones, antenas, sabanas de llamadas teleféonicas, registros
médicos, historial, entre ofros), anexando la autorizacion y copia de la
orden a policia judicial. La solicitud deben enviarla a la entidad via correo
electronico a la siguiente direccion le.cifuentes@udla.edu.co, indicando
los correos de respuesta de todos los integrantes del grupo NEC. (corre de
la universidad).

Seguidamente todos los infegrantes del grupo NEC, deberdn estar atentos
al correo electronico, porque la respuesta puede llegar a cualquier correo
del grupo de trabagjo, de inmediato analizardn la informacion (ver punto 6)
y procederdn a realizar mediante informe investigador de campo FP-J11,
el control de legalidad posterior ante el fiscal de conocimiento y este a su
vez ante el juez de control de garantias.

Toda la informacion que se allegada por la empresa o entidad, se
convierte en evidencia digital por tanto deberd ser sometida a todos los
protocolos de cadena de custodia, en donde deberdn almacenarla en
un dispositivo que puede ser (CD-R, USB o disco duro), asi mismo realizar €l
procedimiento de autenticacién de la evidencia digital generando el
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codigo hash cuyo resultado debe estar relacionado en los informes, asi
como la fijacion fotogrdfica del EMP y/o EF.

En respuesta a esta solicitud el fiscal, enviard un correo al grupo NEC,
indicando si fue el control de legalidad fue avalado por el juez de control
de garantias, o si por lo contrario se vulnero el derecho fundamental a la
infimidad.

El producto obtenido como resultado de la actividad, se debe subir a la
plataforma virtual, por el espacio de Evidencia de aprendizaje
Colaborativo primer momento, en archivo digital .zip o .rar identificado
con el numero del grupo NEC.

Evidencia de Aprendizaje

El grupo NEC presentard, un portafolio de evidencias, en el cual diligencie
los formatos de policia judicial, necesarios para adelantar una busqueda
selectiva en bases de datos y el correspondiente control de legalidad ante

el juez de control de garantias anterior y posterior.

RUbrica de Evaluacion

. . . No
o Excelente Bueno Aceptable Mejorable Insatisfactorio
Criterios Cumple
5 4 3 2 1 0
Los trabajos Los trabaios Los trabajos Los trabajos
solicitados guardan solicita don, solicitados solicitados Los trabajos
el orden y estructura guardan presentan un solicitados no
suficientemente guardan el ordeny arcialmente el orden, pero no resentan el orden
estructura clara, p P P
Orden claros y de acuerdo a lo orden y estructura | cumplen con la y estructura clara,
establecidos, de : clara, de acuerdo |estructura de acuerdo a lo
determinado por el . L :
acuerdo a lo asesor a lo determinado |solicitada por el determinado por el
determinado por el momen¥os de por el asesor y asesory asesor y momentos
asesor y momentos aorendizaie momentos de momentos de de aprendizaje.
de aprendizaje. P je. aprendizaje. aprendizaje.
. L . . L La informacioén n . L
La informacion esta |La informacion a Informacion no La informacién no
: . . estd organizada y . . .
Coherencia organizada de forma |esta organizada y los conectores esta organizaday |No hay coherencia
L . clara y se utilizan hay poca variedad los conectores cohesion en el
cohesion empleados son
y correctamente los en los conectores P empleados no son |texto
. escasos y poco
conectores. utilizados. variados los adecuados.
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La Informacion
presentada tiene una

La Informacién
presentada tiene

La Informacién
presentada tiene

La Informacion
presentada no

La Informacién
presentada no tiene
una adecuada

- algunas falencias |tiene una P

adecuada gramética, |una adecuada desde Ia adecuada gramatica,
Ortografia |ortografia, gramatica, gramética gramatica ortografia,

puntuacion y edicion. | ortografia, orto raf|'a1 orto rafl’a, puntuacion y

El texto tiene un puntuacion y punt%acic’)h y punt%aci()’n y edicién. Tampoco

registro académico. |edicion. . o resenta un registro

9 edicion. edicion. P P 9
académico.
El portafolio . .
. . - El portafolio El portafolio no se

El portafolio contiene | contiene gran pC P

contiene algunas |presenta de forma .
todas las parte de las de las actividades |completa con las El portafolio no
actividades, trabajos, |actividades . S cumple con las

’ ’ ) trabajos, formatos, | actividades, . .
formatos, entre trabajos, formatos, . . evidencias

entre otros, como |trabajos, formatos, s

Evidencia otros, como se entre otros, como se solicité por entre otros solicitadas, faltan
solicité por parte del |se solicité por - ’ en su totalidad o
arte del asesor. |solicitados por
asesor. Demuestran |parte del asesor. P P entrega soportes
loS avances D Presentan los parte del asesor.

Y emuestran los avances y algunas | Presentan algunos que no se
correcciones avances ) ) solicitaron.
aplicadas correccio)rges correcciones avances y aplica

p ’ aplicadas aplicadas. correcciones.
Las evidencias
presentadas se Las evidencias . . Las evidencias no . .

Las evidencias Las evidencias no
encuentran presentadas se presentadas se se presentan de se presentan de
correctamente encuentran forma adecuada y

. o ; - ) encuentran forma adecuada
Contenido |diligenciadas y diligenciadas, arcialmente algunas no no cumolen con I}é
presentadas, cumplimiento con p cumplen con lo P

cumpliendo con lo
solicitado por el
asesor.

lo solicitado por el
asesor.

diligenciadas y
presentadas.

solicitado por el
asesor.

solicitado por el
asesor.

No
Presenta

Escala de Nivel - Nota Final

Bxeslente | s

Fecha de envio: Hasta el 6 de abril de 2026.

Sobresaliente 4-49
Aceptable 3-39
Mejorable 2-29
1-1,9

0

Nota: De no ser entregado el frabajo en la fecha asignada el estudiante deberd
proceder a readlizar el proceso conforme a lo establecido en el estatuto
estudiantil en su Articulo 51 y pardgrafos 1y 2. La solicitud de Diferido deberd ser
enviada al correo del programa y tendrd relacionada la evidencia o soporte la
causa justificada debidamente comprobada, Fecha en la cual debid presentar
la actividad y nombre del espacio académico. La autorizacién del pago de
diferido estd sujeto a la autorizacion por parte de la coordinacion del programa.
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Segundo Momento de

Aprendizaje Autdnomo

Desde el 7 de abril al 4 de mayo de 2026
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ELECTIVA Il: CIBERCRIMINALIDAD

Sub eje problémico: sComo la correlacion y referenciacion de cibercriminales,
le permiten al tecndlogo en criminalistica idenfificar elementos materiales
probatorios y/o evidencia fisica en el ciberespacio?

Temas y subtemas

TEMA 1: Graficacion, correlacion y referenciacion de cibercriminales
e Aprendizaje sobre el uso de herramientas de correlacion de elementos
materiales probatorios y/o evidencia fisica con cibercriminales.
e Andlisis de estructuras de comunicaciones de voz y datos para la
ubicacidn de puntos de conexidn de cibercrimen.

TEMA 2: Caracteristicas, perfiles y ubicacién de cibercriminales.
e Modus Operandi de cibercriminales.
e Andlisis de redes sociales en busca de EMP y/o EF.

TEMA 3: Documentacién y cadena de custodia.

e Recoleccion de elementos materiales probatorios y evidencia fisica en
el ciberespacio y redes sociales.

TEMA 4: Relacionamiento trasnacional.
e Recolecciéon de elementos de prueba en legislaciones extranjeras.

Material didactico de apoyo

- Definiciones Generales, antecedentes Histéricos y legislacion vigente.
Antecedentes histéricos de la cibercriminalidad.

- Publicacion Tendencias del cibercrimen 2021-2022.

- Fasciculo Doctrinal No. 13 “INTEGRACION PARA LA PROTECCION Y
SEGURIDAD CIUDADANA" -CIBERCRIMEN.

- Publicacion Balance de Ciberseguridad 2022 (Cai Virtual Policia Nacional).

- Panorama de Ciberatagues Mds Recurrentes en Colombia 2021 y 2022.
(Marlon Castaneda 2022).

- Ciberataques a la logistica y la infraestructura critica en América Latina y
el Caribe (CEPAL Naciones Unidas).

- Publicacion Ciber Amenazas y Tendencias 2022 (

- Publicacion The 2023 Crypto Crime Report (CHAINALYSIS).

- Convenio de Budapest.
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- Ley 1273 de 2009 Ley de Delitos Informdaticos.

- Ley 1266 de 2008 Manejo de la informaciéon contenida en bases de dafos.
- Ley 1581 de 2012 Habeas Data.

- Ley 906 de 2004 Codigo de Procedimiento Penal.

Herramientas forenses

- Maltego open sourse
- OSINT Framework
- 121BM

Actividades
Actividad de contextualizacion:

Teniendo en cuenta las lecturas realizadas y las consultas, resuelva el siguiente
sub-eje problémico: 3Como la graficacion y referenciacion de cibercriminales,
le permiten al tecndlogo en criminalistica identificar elementos materiales
probatorios y/o evidencia fisica en el ciberespacio?

Actividad de socializacion:

Socialice en los foros que se apertura para el segundo momento de
autoaprendizaje cuales son los principales perfiles y modus operandi del ciber
crimen y cuales las principales técnicas de correlacion con los elementos
materiales probatorios y/o evidencia fisica.

Actividad de Heteroevaluacion:

Posteriormente y con ocasion al diagrama desarrollado en el segundo producto
de autoaprendizaje, el estudiante deberd realizar la sustentacion o exposicion
del a través de un video, con una duracién minima de 2 minutos, en donde
aparezca el rostro del estudiante explicando la correlacion hallada y graficada
en la herramienta, identificando los principales aspectos que permitan
comprender el perfil del cibercriminal para facilitar su ubicacion.
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El video debe ser subido a la plataforma de www.youtube.com en modo
privado y compartir el link en el espacio de heteroevaluacion en la fecha
establecida por el cronograma académico.

Efectuar en un archivo digital, consistente en un diagrama, generado por una
de las herramientas de andlisis y correlacion forense, entregada por el docente
en el cual correlacione, el perfil del cibercriminal, con la informacion de indole
publica y los elementos materiales probatorios y evidencia fisica a partir de
casuistica entrega por el docente.

En concordancia con el sub-gje problémico planteado. El archivo debe cumplir
con los criterios de admisibilidad de la evidencia digital, con la estructura de una
infografia de sustentacion.

Evidencia de Aprendizaje

- Presentar una infografia de sustentacion que contengan los grdficos
generados por la herramienta de andlisis y correlacion.

- Tipo Archivo: Archivo Digital formato PDF

- Nombre archivo: NombreEstudiante_1Momento.pdf.

- Diagrama Exportado por la herramienta de andlisis y correlacion.

RUbrica de evaluacion:

Competencia Especifica Indicador o Resultado de Aprendizaje
Formar a los tecndlogos en | Conoce los métodos innovadores en
criminalistica en nuevas dreas del | lainvestigacion crimina
conocimiento para fortalecer las
habilidades vy destrezas en el
quehacer de la investigacion criminal.
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I Excelente Bueno Aceptable Mejorable Insatisfactorio | No Cumple
Criterios
5 4 3 2 1 0
El titulo es ;
El titulo es claro,
claro, pero no )
. . pero no describe
El titulo es describe en su . .
: de manera El titulo no tiene
coherente con totalidad el coherente el relacion con el
el contenido de | contenido de la . ; El producto
; . ; : ) contenido contenido de la ;
Titulo, Estructuray |la infografia. Se| infografia. Se . . carece de titulo.
RN . o . - general de la | infografia. No se : i
organizacion identifica la identifica la ; . - i No se identifica la
(definiciones relacion entre | relacion entre infografia. Se identifica la relacion entre
N ’ identifica relacion entre
comparaciones o textoy textoy texto y elementos
P algunas texto y Je
algun tipo de elementos elementos ) graficos y la
clasificacion) graficos que graficos pero relaciones entre elementos articulacion de los
; textoy graficos que
permiten algunos no . . temas
. ) elementos permiten articular
enfatizar la permiten raficos pero no los temas
articulacion de enfatizar la g S P
. o se articulan los
los temas articulacion de
temas
los temas
Presenta una
Presenta una . . Presenta una
Presenta una . . sintesis . :
sintesis clara sintesis clara, parcialmente sintesis que no
. . ’ coherente es clara, Carece de
Sintesis coherente y > Y clara, coherente . .
. poco precisa : coherente y sintesis
precisa sobre el y precisa sobre .
tema abordado sobre el tema el tema precisa sobre el
' abordado. tema abordado.
abordado.
- Identifica las
Identifica las c . .
. - . o caracteristicas, | No identifica las
Aplica el Utiliza diversas | caracteristicas, o
S . usos caracteristicas,
conocimiento herramientas usos oportunidades USOS
de tecnologias | tecnoldgicas de | y oportunidades yop :
que ofrecen y oportunidades
Uso de las TIC para plantear acuerdo al que ofrecen } No entrega
) ; herramientas que ofrecen las
soluciones contexto en el herramientas tecnologicas herramientas ola
a problemas ue se tecnoloégicas ’ i evidencia no
_apro q . 9 y pero no las tecnoldgicas para
identificados en| desempefia. las usa en el .3 corresponde
aprovecha en su su formacioén
el procesos Proceso alo
ntexto. ivi . lici .
contexto educativo formativo solicitado
El expositor
El expositor El expositor logré mantener | El expositor no
. logré mantener de manera logré mantener | El expositor no
logré mantener : L .
en todo en todo parmal la la atencién de | logro mantener la
momento la momento la atencion de los | los oyentes, el atencion de los
» atencion de los | oyentes, el tono | tono de voz no | oyentes, el tono
atencion de los
oyentes oyentes, el tono | de voz no es el esel de voz no es el
’ de voz no es el adecuado, adecuado, adecuado, no
teniendo en
cuenta el tono adecuado, cuenta con una cuenta con. cuenta con una
de voz cuenta con una presentacién | una presentacion presentacion
L . resentacion ersonal ersonal ersonal
Sustentacion adecuado, P p pe P
- ) personal pertinente, uso pertinente, no | pertinente, no usa
Individual presentacion ’ . h
ersonal pertinente, uso parcial de los usa apropiadamente
perﬁnente uso parcial de los medios apropiadamente los medios
adecuadé de medios tecnoldgicos, los medios tecnoldgicos, no
. tecnoldgicos, domina tecnoldgicos, no | se evidencia un
los medios . . . . s
- trata de dominar| parcialmente el | se evidencia un | dominio del tema,
tecnoldgicos, L
dominio del el tema, tema, presenta dominio del presenta errores
tema presenta errores en los tema, presenta en los
L. argumentos argumentos y errores en los | argumentos y no
argumentacion o1 - )
. vélidos y presenta una | argumentos y no | tiene coherencia.
y coherencia. f . :
coherencia. coherencia tiene
parcial. coherencia.
La gramatica, La gramatica, La gramatica, La gramatica, La gramatica,
Gramatica, ortografia, coherencia, coherencia, coherencia, coherencia, coherencia,

Coherencia/Cohesion,
referencias y fuentes.

Cohesiony la
ortografia es

pertinente y

Cohesiény la
ortografia es

Cohesiony la
ortografia es

Cohesiony la
ortografia es

Cohesiény la
ortografia es

medianamente

aceptable. Se

aceptable. Se

aceptable. Se
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adecuada. No | pertinente. Se presentan al presentan al presentan al
se presentan presenta al menos dos menos tres menos cuatro
errores. Se cita | menos un error. errores. Las errores. Se hace |errores o mas. No
y referencia de | Algunas citas y citas y mencion a las | se citan fuentes y
manera referencias se | referencias se | fuentes, pero no no presenta
correcta todas realizan de realizan de se citan y referencias.
las fuentes. manera manera referencian
inadecuada. inadecuada. medianamente.

Escala de Nivel - Nota Final
5
Sobresaliente 4-49
Aceptable 3-3,9
Mejorable 2-29
1-1,9
0

Fecha de envio: Hasta el 4 de mayo de 2026.

Nota: De no ser enfregado el tfrabajo en la fecha asignada el estudiante deberd
proceder a readlizar el proceso conforme a lo establecido en el estatuto
estudiantil en su Artficulo 51 y paragrafos 1y 2. La solicitud de Diferido deberd ser
enviada al correo del programa y tendrd relacionada la evidencia o soporte la
causa justificada debidamente comprobada, Fecha en la cual debid presentar
la actividad y nombre del espacio académico. La autorizacion del pago de
diferido estd sujeto ala autorizacion por parte de la coordinacion del programai.
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Segundo Momento de

Interaprendizaje

Del 5 al 31 de mayo de 2026
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SEGUNDA FASE DEL TRABAJO INTEGRADO FINAL

Eje problémico: :Como el abordaje de casuistica en cibercriminalidad, le
permite al Tecndlogo en Criminalistica comprender las afectaciones al entorno
social?

Actividades

v' En grupos NEC los estudiantes deberdn consultar a fravés de internet un caso
de connotacidén nacional o internacional, referente a la cibercriminalidad en
donde deben extractar la siguiente informacion y dar despuesta a la mismas
de manera narrativa aplicando el método cientifico aprendido para el
abordaje de una investigacion criminalistica:

- Modalidad delictiva utilizada por los ciberdelincuentes.

- Fecha de la ocurrencia.

- Posible evidencia digital y elementos materiales probatorios a recolectar.

- Evaluaciéon de afectaciones generadas por el ciber ataque.

- Posibles pérdidas.

- Perfil del o los cibercriminales.

- Falencias de los investigadores.

- Aciertos de los investigadores

- Paises involucrados.

- Como fue el manejo de las relaciones internacionales.

- Cdlculo de las perdidas en dinero y en recursos.

- Reflexion desde la dptica, para abordaje de este tipo de investigaciones y
las recomendaciones como futuros tecndlogos en criminalistica.

Evidencia de Aprendizaje

El grupo NEC deberd realizar un Informe de practica TIF, que contenga la
siguiente estructura:

- Portada

- Introduccion.
- Objetivos.
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-  Marco Tedrico
- Desarrollo (minimo 8 hojas)
- Conclusiones

- Anexos

Archivo: Informe en PDF y Diapositivas para la sustentacion.

RUbrica de Evaluacion
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o Excelente Bueno Aceptable Mejorable Insatisfactorio | No Cumple
Criterios
5 4 3 2 1 0
El informe esta
presentado con
ordeny
limpieza, no hay
tachones. Hay
titulos para . . Presenta
R El informe esta . .
distinguir cada resentado con falencias en la El informe
apartado. La P organizacion. presenta

Presentacién y
Escritura
(normas)

descripcion del
proceso es facil
de seguir.
Cumple con la
norma para
presentacion de
trabajos
escritos, se
evidencia una
redaccion en
tercera persona
y bibliografia
referenciada.
Sin faltas de
ortografia, sin
problemas de
redaccion,
Vocabulario
formal y
legibilidad del
texto y figuras.

ordeny
limpieza, no hay
tachones. Hay
titulos para
distinguir cada
apartado.
Cumple con la
norma para
presentacion de
trabajos
escritos, se
evidencia una
redaccioén en
tercera persona
y bibliografia
referenciada.

Cumple con la
norma para
presentacion de
trabajos
escritos, se
evidencia una
redaccioén en
tercera persona
y bibliografia
referenciada.
Presenta faltas
de ortografia,
problemas de
redaccion,
Vocabulario
informal.

tachones y no
hay titulos para
distinguir cada
apartado.
Presenta
dificultad con la
presentacion de
trabajos escritos
segun la normay
faltas de
ortografia,
problemas de
redaccion,
Vocabulario
informal.

No hay orden en
la presentacion.
No cumple con lo
exigido para
presentacion de
trabajos escritos.

Recoleccion de
informacion y
evidencias

Los datos estan
presentados de
manera
ordenada. Se
aplican de
manera
adecuada los
procedimientos
y métodos
cientificos de la
criminalistica.

Se aplican de
manera
adecuada los
procedimientos
y métodos
cientificos de la
criminalistica.

Los datos estan
presentados de
manera
ordenada. Se
evidencia que la
aplicacion los
procedimientos
y métodos
cientificos de la
criminalistica
presenta
falencias.

Los datos no
estan ordenados.
Se evidencia que
la aplicacion de
los
procedimientos y
métodos
cientificos de la
criminalistica
estan errados.

No se cumple
con lo solicitado
en la aplicacion

de
procedimientos y
métodos.

No presenta
ola
evidencia no
corresponde
alo
solicitado
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Se presentan y
diligencian de
forma adecuada

Se presentan y
diligencian con
errores los

Se presentan y
diligencian con

Fecha de envio: Hasta el 29 de mayo de 2026.

Nota: De no ser entregado el trabajo en la fecha asignada el estudiante deberd
proceder a readlizar el proceso conforme a lo establecido en el estatuto
estudiantil en su Articulo 51 y paragrafos 1y 2. La solicitud de Diferido deberda ser
enviada al correo del programa y tendrd relacionada la evidencia o soporte la

32

los formatos de | Se presentany | Se presentany errores los
L. S L it . . ) formatos de
Presentaciony | policia judicial, diligencian de diligencian de olicia iudicial formatos de
diligenciamiento | respetando la forma adecuada | forma parcial los P y ’ policia judicial,
. - desconocen
de formatos linea de tiempo | los formatos de | formatos de alqunos desconocen los
y los policia judicial. | policia judicial. 1 guno lineamientos
' . lineamientos
lineamientos dados por el
dados por el
dados por el tutor.
tutor.
tutor.
El expositor
. El expositor logré mantener . El expositor no
El expositor . El expositor no N
logré mantener logré mantener de manera logré mantener la logré mantener la
en todo arcial la . atencion de los
en todo par atencion de los
momento la atencion de los oyentes, el tono
momento la L oyentes, el tono
atencion de los atencion de los | oyentes, el tono de voz no es el de voz no es el
oyentes, el tono | de voz no es el adecuado, no
oyentes adecuado,
: de voz no es el adecuado, cuenta con una
teniendo en cuenta con una -
cuenta el tono adecuado, cuenta con una presentacion presentacion
cuenta con una presentacion personal
de voz - personal )
Lz presentacion personal ) pertinente, no
Sustentacion adecuado, f pertinente, no
Individual presentacion personal pertinente, uso usa usa
ertinente, uso arcial de los . apropiadamente
personal P . p : apropiadamente prop .
: parcial de los medios . los medios
pertinente, uso : . los medios -
adecuado de los medlqs tecnologlcos, tecnoldgicos, no tecnOI.OQ'CO.S’ no
- tecnoldgicos, domina ) ! se evidencia un
medios . - se evidencia un L
o trata de dominar | parcialmente el L dominio del
tecnoldgicos, dominio del
e el tema, tema, presenta tema, presenta
dominio del presenta errores en los tema, presenta errores en los
tema, errores en los
. argumentos argumentos y argumentos y no
argumentacion y P argumentos y no | .. ;
coherencia vélidos y presenta una tiene coherencia tiene coherencia.
’ coherencia. coherencia ’
parcial.
. . Los integrantes .
. Los integrantes | Los integrantes Los integrantes
Los integrantes 9 9 del grupo 9
o del grupo del grupo del grupo
Desempeio de | del grupo = ~ presentan
funciones del desempefian su desempefian desempenan errores en presentan
grupo tarea de manera algunas tareas | algunas tareas algunas tareas errores en las
de manera de manera tareas
adecuada. . de manera b
adecuada. parcial. . realizadas.
parcial.
Escala de Nivel - Nota Final
4-49
Aceptable 3-39
Mejorable 2-29
1-1,9
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causa justificada debidamente comprobada, Fecha en la cual debid presentar
la actividad y nombre del espacio académico. La autorizacion del pago de
diferido estd sujeto ala autorizacion por parte de la coordinacion del programa.
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SUSTENTACION TRABAJO INTEGRADO FINAL
(6 de junio de 2026)

La sustentacion serd en el horario citado.
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